


Marek Drozdek

Mate svuj ArcGIS Server zabezpedeny ?

Vytesena bezpecnost a ochrana geodat jsou zdkladnim stavebnim kamenem kazdého geografického informacniho systému
(dale jen GIS) organizace. Data jsou nejcennéjs$im, a tedy i nejdrazsim artiklem celého GIS organizace.

Je proto potfeba vénovat jejich zabezpeceni adekvatni pozornost.

Primarné jsou bezpecnost a pristup k datiim, kterd mohou byt ulozena naptiklad v rela¢ni databazi nebo souborove,

feSeny pravé danym typem ulozisté. VEtsina organizaci vSak méa ambice mit sva geodata nejen bezpecné ulozena,

ale také je bezpecnym zptisobem publikovat formou riznych webovych sluzeb na mapovém serveru. Webova sluzba

je prostiednikem mezi naSimi fyzicky ulozenymi daty v geodatabazi a okolnim svétem internetu, do kterého chceme data

publikovat. Definuje, jak maji nase geodata vypadat a jak je Ize vyuzit. Také na této urovni je potieba fesit zabezpeceni.

Jisté nechceme, aby napt. data publikovana mapovou sluzbou umoznujici jejich editaci byla dostupna komukoliv.
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Obr. 1. Prostiedi aplikace ArcGIS Server Manager.

Pro pohodlnou praci s webovymi sluzbami potfebujeme aplikac-
ni prostiedi (interface). Tim muze byt napiiklad webova aplika-
ce. Pomoci ni uzivatel data pohodlné¢ prohlizi, vyhledava nad
nimi a edituje je. Miize s nimi délat vSe, co mu dovoluje sluzba,
skrze kterou byla data publikovana na mapovém serveru. Na této
urovni musime fesit zabezpeceni webové aplikace. Pokud nase
aplikace neni zabezpecena a vyuziva zabezpecenou sluzbu
umoziujici editaci dat, pak je editace pfistupna vSem uzivate-
lum, kteti danou aplikaci vyuzivaji.

Magistrat mésta Opavy se pii feSeni této problematiky zabyval
viemi vy$e uvedenymi Grovnémi. Skila uZivateld méstského
GIS je siroka a velmi pestra. Patfi mezi né zaméstnanci magistra-
tu, zaméstnanci pfispévkovych organizaci zfizenych méstem,
externisté, zastupitelé, radni nebo anonymni vefejnost. Rtizné
kombinace situaci, které mohou nastat pii publikaci dat a sluzeb
uzivatelim, byly zakladnimi vstupnimi pozadavky na to,
co by mélo byt feseno z hlediska zabezpeceni naseho GIS:

® bezpecné ulozeni dat, ke kterym bude umoznén viceuzivatel-
sky ptistup z webového rozhrani,

® publikace nezabezpecenych sluzeb mapového serveru pro
siroky okruh uzivateld,

® publikace zabezpecenych sluzeb pro vybrané okruhy uzivateld,
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Obr. 2. Volby map pro prihlaseného uzivatele.

® vyuziti zabezpeCenych a nezabezpecenych sluzeb webovou
aplikaci ArcGIS Viewer for Flex, ktera bude umoziovat
zabezpeceny nebo nezabezpeceny piistup uzivateli ke svému
obsahu a funkcionalité,

® snadna konfigurace zabezpeceni celého systému spravcem
GIS.

Vysledkem fesSeni zabezpeceni jsou moznosti, které umoziuji
nasemu méstu bezpec¢né publikovat geodata libovolnym zptso-
bem libovolnému okruhu uzivateli.

Principialné cely systém funguje nasledovné. Kazdy uzivatel
si na zaklad¢ své registrace na mapovém portale mésta Opavy
vytvari svij uzivatelsky ticet a heslo. Po registraci musi sviij ucet
aktivovat. To prob&éhne pomoci informaéniho e-mailu, ktery je
doruc¢en na e-mailovou adresu uvedenou pii registraci. Po aktiva-
ci je ucet zaveden do databaze, ktera obsahuje vSechny ucty uzi-
vateli GIS. Ty mohou byt spravcem tiidény do samostatnych roli.

Jednotlivym sluzbam publikovanym na mapovém serveru jsou
pridélovany ptislusné role s uzivateli. Pouze uzivatel urcité role
tak muaze naptiklad editovat data nebo si prohlizet mapu
s vizualizaci méstského majetku. Stejné role se pak vyuzivaji
také k nastaveni pfistupu k samotné webové aplikaci. Ta je pred-
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stavovana voln¢ stazitelnym a upravenym klientem ArcGIS
Viewer for Flex. Pokud ma aplikace nastaven pfistup pro uzivatele
s prislusnou roli, uzivatel je autentizovan a mize s ni pracovat.

Bézny navstévnik portadlu ma k dispozici informacni vrstvy, kte-
ré jsou vetejné a je mozné k nim pfistupovat anonymné, piipadné
po jednoduché registraci. Jedna se naptiklad o mapy s problema-
tikou odpadového hospodatstvi, uzemni pldn, ochranu ptirody,
méstskou zelent. Mapy lze v§ak vesmés pouze prohlizet a dotazo-
vat se na atributy dat. Registrovani uzivatelé, kteti jsou zatazeni
do specialnich roli, vS§ak mohou data i editovat nebo na n¢ nahli-
zet jingym zpusobem. Napfiiklad vrstva udrzované zelené je vetej-
né prezentovana pouze zpusobem ,,zde se sece” nebo ,,nesece.
Spravece této vrstvy vSak vidi seCené plochy rozdélené podle
toho, ktera firma se o kterou z nich stara. Spravce mize vrstvu
editovat a ménit jeji geometrii i s atributy.

Technologicky je GIS mésta Opavy postaven na produktech
firmy Oracle a Esri. Bezpeéné ulozeni geodat, s moznosti viceu-
zivatelského pfistupu a editace, zajistuje databaze Oracle a tech-
nologie ArcGIS Server Enterprise Basic (ArcSDE). Geodata jsou
publikovana na mapovém serveru ArcGIS Server Enterprise
Standard. Publikované sluzby jsou nasledné bud’ pfimo vyuziva-
ny uzivateli, nebo jsou hlavnim obsahovym a funkénim zdrojem
webové aplikace ArcGIS Viewer for Flex. Veskera nastaveni za-
bezpeceni jsou fizena spravecem GIS. Vyuziva se pfitom aplikace
ArcGIS Server Manager a ru¢ni editace konfigura¢niho souboru
samotné webové aplikace.

Sami si muzete vytvofit svij ucet na nasem mapovém portale
a pristupovat tak k rozSifené vefejné nabidce zpracovanych
zivych map. Potfebné informace naleznete na
www.opava-city.cz/mapy.

Mgr. Marek Drozdek, Statutarni mésto Opava. Kontakt: marek.drozdek@opava-city.cz

ArcGIS pro neziskové organizace

Ochrané ptirody se Esri vénuje jiz od svého zalozeni v roce 1969. A ackoliv postupem ¢asu GIS pronikl snad do vSech
myslitelnych oborti a s nim i zaméfeni Esri, oblast ochrany ptirody na vedlejsi kolej odsunuta nikdy nebyla.
Préavé zde existuje mnozstvi neziskovych organizaci, které se zabyvaji zdvaznymi lokalnimi i globalnimi problémy,

mnohdy na vysoké odborné tirovni.

Pfesto, Ze je ¢innost téchto organizaci vel-
mi dulezita, Casto se potykaji s tenkym
rozpoctem. Potiebu kvalitniho vybaveni
a informacnich technologii ale maji stej-
nou, jako komer¢ni spolec¢nosti ¢i vladni
instituce. A proto vytvofila Esri specialni
program pro nevladni neziskové organiza-
ce Esri Nonprofit Program, ktery umoziu-
je vyuzit technologie ArcGIS pro aktivity
v oblasti humanitarni pomoci a ochrany
zivotniho prosttedi.
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V Ceské republice pusobi desetitisice
neziskovych organizaci, které by mohly
geografické informaéni systémy ke své
¢innosti s vyhodou vyuzit. My je do tohoto
programu Esri radi ptihlasime.

Organizace pak mohou ziskat plovouci
licenci ArcGIS Desktop, nadstavby
ArcGIS Desktop, ArcGIS Server a jeho
nadstavby, dale pak budou moci vyuzit
nejruznéjsi zdroje informaci dostupné na

Esri Resource Center a Esri Support
Services. Software bude organizacim
poskytovan za symbolicky ro¢ni admini-
strativni poplatek. Pro velké organizace
je zde moznost vyuzit specialni celopod-
nikovou licenci.

Mate-li zajem o zafazeni do programu,
kontaktujte nas. Vice informaci také na-
leznete na strankach
http://www.esri.com/nonprofit.

Kontakt: Ing. Jakub Jirdsek, tel.: 224 190 553, jakub.jirasek@arcdata.cz.
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