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Co je osobni udaj?

Patri sem napriklad:
* jméno, adresa a datum narozeni,
Osobni tdaj je jakakoliv * telefonni Cislo a e-mail,
informace, podle které je * rodne Cislo a Cislo obcanskeho prukazu,
mozné poznat konkrétniho * fotografie nebo hlas,
¢lovéka. * informace o zdravi,
* Cislo ucCtu nebo registracni znacka vozidla.

Jednoduché pravidlo: Nez osobni udaj nékomu sdélite, vzdy si ovérte, komu jej predavate a proc¢ ho potrebuje.
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Pocet Utoku roste 21137

19 592
18 554 18 495

Pocet registrovanych skutki
spachanych v kyberprostoru

Zdroj: PCR




Kdo je na
druhe

strane?
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Organizovana mafie

Bez pravidel, bez limitu

Vysoka flexibilita

Staty vychodni Evropy
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Vysoce profitabilni. S ) |

Vynosy ve stovkach mio e oo N AYEAR

CZK. s | A gLy s woNT™
& | 4 §19,230 ~ WEEK

Falesny banker dostava § =& & &g $2,739 A DAY

20% z ukradenych peneéez

IT vyvoj, HR, bonusovy

systém, pravnici, vikendové
party, ochranka, detektor Izi

Crime as a service = nizke
vstupni naklady

= prilis vynosné, nez aby to skoncilo
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Prodate mi pero?
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Jak poznat, ze neni vse v poradku?

Strach Autorita Cas
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Znate to dobre!

Nenechte zubni kaz znicit vas usmev!
Strach ze zdravotniho a spolecenského problému

Jeden okamzik nepozornosti miize zménit cely Zivot!
Typické pro pojisténi nebo bezpecnostni prvky v auté

Zlodéji si nevybiraji. Chrante sviij domov driv. NeZ bude pozdé!
Strach z kradeze a ztraty majetku

Kolik budou mit vase uspory hodnotu za deset let?
Obava z inflace a ztraty financni jistoty
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Po dnesku budete umeét

Rozpoznat natlak Ukoncit kontakt
strach, spéch, tajemstvi bez vysvétlovani a hadani
Oveérit si pribéh Jednat po chybé
jinym cislem nebo osobné banka, policie, dikazy

Nejde o technickou zkousku. Jde o bezpecny ndvyk.
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Nase jednoducha obrana

ZASTAVIT - nic nedeélat pod tlakem

ZAVESIT — ukonéit hovor nebo
Zpravu

OVERIT - pouzit znamy oficialni
kontakt

PORADIT SE - rodina, banka, policie

Véta, ktera chrani penize

,Ted hovor ukon¢im a
ovéfim si to sam/sama.”




1 Kdyz nekdo zavoni doma

Zacneme necim jednoduchym, ale budeme se toho drzet!

MESTO OPAVA
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Kdyz prijde domu neohlasena navstéva, co udélate?

VZDY MUSIM IDENTIFIKOVAT NEZNAMEHO!
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Muzeme diskutovat a zduvodnovat?
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Presto ma cestina jedno kouzelné sluvko...
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2 Telefonaty, které tlaci

Falesny bankeér, policista, pribuzny i novy znamy

MESTO OPAVA
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Falesny bankér vyvola strach

. v oty u Skutecna banka nechce
,Nékdo napadl| vas ucet.

, , . - pfevod na , bezpecny ucet”
,Penize musime prevest do bezpeci.” PIN, heslo ani kéd z SMS

instalaci vzdaleného pristupu
,Nikomu nic nerikejte.”
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Falesny bankér vyvola strach

Sedmasedesatilety muz z Trutnovska
reagoval na internetovy inzerat, v némz byly
zneuzity znamé osobnosti. Podvodnici mu
nainstalovali faleSnou investicni platformu a
pét mésicul jej presvédcovali k dalSim
vkladim. Penize prevadeél na rizné ucty a
Skoda 14.000.000,- Kc témer 13 milionu korun predal osobné
kuryrdm po sdéleni hesla , kolobézka“. Pri
jednom predani odevzdal sedm milion(
korun v hotovosti.

Investicni podvod
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Policie penize ,,nezachranuje” prevodem

Podvodnik rika Skutecny policista

»Spolupracujeme s bankou.” nezada prevod penéz

,Vezméte si uver.” nezada pujcku

,Poslete penize na urceny ucet.” neovéruje se fotkou prukazu
pres WhatsApp

Jméno skutecného policisty na webu neni dikaz, Ze vold pravé on.
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Policie penize ,,nezachranuje” prevodem

Zenu nejprve kontaktoval udajny
policista a nasledné falesny bankeér.
Presvedcili ji, ze jsou jeji penize

Falesny policista a banker ohroZeny. Viybrala 365 000 korun a
predala je neznamému kuryrovi.
Skoda 665.000,- K¢ Poté si podle jejich pokynUl sjednala

pujcku, vybrala dalSich 300 000
korun a znovu je predala cizimu
muzi.

Cit neni dikaz totoZnosti. Prvni Zddost o penize = stop a porada.
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,Mami, mam nové cislo...”

Zprava tvrdi, Ze dité nebo vnuk rozbil Ovérte to jinak

telefon.

Zavolejte na puvodni cCislo.
Polozte osobni otazku.

Nasleduje prosba o rychlou platbu. Kontaktujte dalsiho pribuzného.

Cislo U¢tu je cizi a pfib&h naléhavy.
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Internetova laska nesmi stat penize

Jak vznika duivéra Kdy zpozornét

dlouhé psani a pozornost nemoc, clo, letenka, pujcka

A stale nové prekazky
rqmantICk,y pr'bEh, ) zadost o penize nebo doklady
slib osobniho setkani

Cit neni dikaz totoZnosti. Prvni Zddost o penize = stop a porada.
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Internetova laska nesmi stat penize

Sedmactyricetilety muz z Décina se
stal postupné obéti dvou falesnych

Mu3 z D&cina profill na seznamce. Podvodnici v

47 let nem dlouhodobou komunikaci
vyvolali pocit vznikajiciho vztahu.

Skoda pres 900.000,- K& Nasledovaly pribéhy o zdravotnich a

financnich problémech a opakované
zadosti o pomoc. V prvnim pripadée
poslal pres 300 000 korun, ve
druhém vice nez 600 000 korun.

Cit neni dikaz totoZnosti. Prvni Zddost o penize = stop a porada.
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Telefon: spravna reakce trva 20 sekund

1. Nic nepotvrzuiji. Nikdy

2. Hovor ukoncim.
nevolam zpét pres ,posledni

hovory*

neprepojuji se podle
volajiciho

4. Zavolam blizkému ¢lovéku. nenecham se driet na lince

3. Najdu si oficialni ¢islo sam/sama.



3 Zpravy a odkazy

SMS, e-mail, WhatsApp, bazar i QR kod

MESTO OPAVA
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SMS z banky muze byt falesna

- y Bezpecna cesta
,Ucet bude zablokovan.

' , , " Na odkaz neklikat.
,Potvrdte vraceni pIatby. Otevrit bankovni aplikaci ru¢né.

Nebo zavolat na oficialni Cislo.

,Kliknéte a prihlaste se.”
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Jak poznam falesny email?

(pavel.meletzky@opava-city.cz) - SmartBanking CZ - Zpréava (HTML)

Soubor Zprava Néapovéda Q@ Reknéte mi, co chcete udélat

[ odstranit ~ [=] Archivovat [ Pfesunout ~ € odpovédét &) Odpovédétviem —> Preposlat | [ Dorucens02 ~ 57 Oznadit jako neprettené B3 Zafadit do kategorii~ [ Zpracovat ~ L Najt D Hledat | A Cist nahlas =% prelozit~ | Q_ Lupa
[

(pavel.meletzky@opava-city.cz) - SmartBanking CZ

Ing.Betty Ashley | Tym podpory - UniCreditBank <betty.ashley@svpm05.wadax-sv.jp> €3 Odpovédet € Odpovédét viem —> Preposlat
Komu © Meletzky Pavel 01.2026

\Y Uulezite oznameni O prodiouzen Smart Banking 2026

a UniCredit Bank Smart Banking 2026

Republic and Slovakia

Prodlouzeni Smart Banking 2026

Aktualizace mobilni aplikace

Vazeny uzivateli Smart Banking,

Pro zachovani piného pristupu k aplikaci Smart Banking v roce 2026 je nezbytné
dokoncit proces ovéreni uctu. Tento krok zajisti kontinuitu vSech sluzeb
mobilniho bankovnictvi a zvySenou bezpecnost vaseho uctu.

Termin prodlouzZeni: 28. inora 2026

Aplikace Smart Banking bude od 1. bfezna 2026 do¢asné omezena pro
neprodlouzeneé ucty

Co ziskate prodlouzenim Smart Banking:

° Nepreruseny pristup k mobilnimu bankovnictvi 24/7
° Okamzité platby a pfevody bez omezeni

° Pokrocila ochrana proti podvodiim a neopravnénému pfistupu
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Jak poznam falesny email?

(pavel.meletzky@opava-city.cz) - SmartBanking CZ
€) Odpovédét &) Odpovédét viem —> Preposlat

Komu @ Meletzky Pavel s0 24

@ Ing.Betty Ashley | Tym podpory - UniCreditBank <betty.ashley@svpm05.wadax-sv.jp>

° Exkluzivni funkce a novinky v aplikaci Smart Banking 2026

Vas jedinecny aktivacni kéd Smart Banking

2||A||2)||C

Zkontrolujte, Ze tento kod odpovida kodu zobrazenému
na prodlouZovaci strance Smart Banking

PRODLOUZIT SMART BANKING NYNi

@® Proces prodlouzeni trva pouze 60-90 sekund

ﬁ Zabezpecené pripojeni SSL/TLS 256-bit Sifrovani
UniCredit Bank nikdy nevyZaduje heslo prostfednictvim e-mailu

UniCredit Bank Czech Republic and Slovakia, a.s.

Z ska 1525/1, 140 92 Praha 4 « ICO: 64948242

© 2026 UniCredit Bank. VSechna prava vyt ana | Klientska linka: +420 221 210 031

Stahnéte si aplikaci Smart Banking
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Jak poznam falesny email?
jan.novak@firma.cz

jan.novak — uzivatelské jméno, casto jméno a prijmeni Cloveka

firma — nazev domény, tedy nazev organizace nebo poskytovatele
e-mailu

cz — narodni doménova koncovka, pripadné typ sluzby
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Jak poznam falesny email?

(pavel.meletzky@opava-city.cz) - SmartBanking CZ

Ing.Betty Ashley | Tym podpory - UniCreditBank <betty.ashley@svpmO05.wadax-sv.jp>
Komu @ Meletzky Pavel

\J Dulezite oznan

a UniCredit Bank

Czech Republic and Slovakia
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Jak poznam falesny email?

@ Alza.cz POSLEDNI VYZVA: VIP body 2024-2025 brzy propadnou

" ’ Odpovédét % Odpovédét viem —> Preposlat
Alza.cz - VIP Program <viprogram+xSfsod@gac-pj.com> 300w 50 P
Komu Alza.cz - VIP Program ne 18.01.20z
@ Pokud se vyskytly potiZe se zobrazenim této zpravy, kliknutim sem ji zobrazite ve webovém prohlizedi.
Kliknutim sem stahnete obrazky. Za Ucelem ochrany vaieho soukromi zabranila aplikace Outlook staZeni nékterjch obrazkd v této zpravé,

E Pokud sem
kiknete pravjm...
Informace o vasich vérnostnich bodech

Viaieny kliente,

toto je posledni upozornéni.

Vase vérnostni body nasbirané v letech 2024-2025 dosahly hodnoty, diky které mate narok na
produkty vysoké ceny — ZDARMA.

Co je pripraveno:
Prémiové technologie

Limitované VIP produkty
0Odmény dostupné pouze vybranym zakaznikim

Diilezité informace:
« Vly$3i pocet bodd zpfistupriuje Sirsi vybér odmén
« Vy3si Uroveri zahrnuje i odmény z nizSich Grovni
Dostupnost odmén se mize ménit, proto doporuéujeme uplatnit body véas.

[ZISKAT SVOU VIP ODMENU

Dékujeme, Ze s nami nakupujete diouhodobé

8 Alza.cz POSLEDNI VYZVA: VIP body 2024-2025 brzy propadnou

Alza.cz — VIP Program <viprogram+xSfsod@gac-pj.com:>
Kemu Alza.cz - VIP Program

@ Pokud se vyskytly potiZe se zobrazenim této zpravy, kliknutim sem ji zobrazite ve webovém prohlizedi,
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QR kad je jen previeceny odkaz

Zkontrolujte misto Prectéte adresu
neni nalepka prelepena? kam vas telefon posila?
Nezadavejte banku Pri platbé ovérte
po naskenovani z reklamy castku i prijemce

QR kéd maze byt uzitecny. Duvéru mu ale neddvd samotny ctverecek.

14
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Pét varovnych znaku zpravy

Necekany kontakt
Jedna kontrolni otazka

Hrozba nebo vyhra

Spéch a posledni Sance Y , )
P P ,Cekal/a jsem tuto zpravu

Odkaz ¢i pfiloha a tuto konkrétni zadost?“

Zadost o tajny udaj nebo platbu



4 Internet a nové triky

Investice, uméla inteligence a vzdaleny pristup

MESTO OPAVA
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Jisty vysoky vynos neexistuje

Reklama se znamou osobnosti. Velké éervené svétlo

,Poradce” zavola a zacne malou c¢astkou.

garantovany zisk
Na falesSném webu roste zisk. casovy tlak

vzdaleny pristup
Vybér vyzaduje dalsi poplatek. pujcka na investovani
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Hlas i video lze napodobit

Co muze byt falesné Co funguje

hlas pribuzného

video znamé osobnosti
fotografie dokladu
»Zivy“ videohovor

rodinné kontrolni slovo

otazka na neverejnou vzpominku
zpétny hovor na znamé cislo
osobni ovéreni

Silnd emoce je divod zpomalit, ne divod poslat penize.



MESTO OPAVA

Zprava od Emmy

Without Consent / Bez souhlasu - ochrana détské identity na
internetu



https://www.youtube.com/watch?v=BYaUmYLliPc

MESTO OPAVA

Vzdaleny pristup znamena predat klice

, S Pravidlo
AnyDesk, TeamViewer a podobné nastroje

mohou byt legitimni. Na pokyn neznamého volajiciho

nic neinstaluji
V rukou ciziho ¢lovéka ale umozni sledovat a nesdilim obrazovku.

obrazovku a ovladat zarizeni.



5 Zamknéme si penize i telefon

Tajné udaje, hesla, aktualizace a limity

MESTO OPAVA
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Ctyri tajemstvi se nesdéluiji

PIN k platebni karté

Heslo do internetového
bankovnictvi

Celé udaje z karty vcetné CVC/CVV

Kéd z SMS nebo potvrzeni v aplikaci

Ctéte potvrzovaci obrazovku

Potvrzeni v aplikaci neni
,bezpecnostni kontrola“. Je
to vas podpis konkrétni
operace.
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Heslo ma byt dlouhé a jedinecné

Pro kazdy dalezity Géet jiné heslo. Nejdulezitéjsi ucty
e-mail

Radéji dlouha zapamatovatelna véta nez

kratka hadanka. ban.lfa .
socialni sité

Zapnéte dvoufazové ovéereni. sluiby s uloZenou

kartou



Heslo ma byt dlouhé a jedinecné

Vrzs3cjtsbcen
n0OjCjzz100 ssdHOPSASA-vlssotrasa
100rvszmj-100rkju
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Telefon muze chybu vyrazné zbrzdit

Zapnéte Nastavte

automatické aktualizace S

LIS L) blokovani neznamych cisel
biometrii bankovni aplikace y

upozornéni na platby zalohu fotografii a kontaktu

Co nepotrebujete, vypnéte: platby na internetu, zahranicni platby nebo vysoké limity.



6 Ted rozhodujete vy

Tri modeloveé situace — co udélate jako prvni?

MESTO OPAVA
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Situace A: Vola ,,bezpecnost banky”

A B

Reknu kéd z SMS Pfevedu penize do bezpeti

C D

Zavésim a volam bance sdm/sama Nainstaluji doporucenou aplikaci

Sprdvné: C. Cislo vezmu z karty, aplikace nebo oficidIniho webu.
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Situace B: ,,Ahoj babi, mam novée cislo

A B

Hned poslu penize Zeptam se v tomto chatu
C D

Zavolam na puvodni Cislo Poslu fotku karty

Spravné: C. Ovéreni musi probéhnout jinou cestou.
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Situace C: Reklama slibuje jisty zisk

A B

Vyplnim formular na telefonu Poslu maly vklad na zkousku

C D

Necham poradce ovladat pocitac Nic neposilam a nabidku ovérim

Spravné: D. Maly prvni vklad je Casto jen zacdtek manipulace.
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Kdyz uz jsem klikl/a nebo zaplatil/a

1. Okamzité volam své bance. Kazda minuta muze

2. Volam Policii CR — 158. pomoci
Nestyd.ét se. - .
3. Nemazu SMS, e-maily ani chat. Neplatit ,zachranarum® dalsi
poplatek.

.y , Varovat blizké.
4. Udélam snimky obrazovky.

5. Z bezpecného zarizeni zménim hesla.
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Kam volat a kde si vSe oveérit

Kdyz hrozi skoda Podezrely kontakt
VASE BANKA OPERATOR
oficidlni nonstop linka SMS / volani Ize hlasit na 7726

. DUVERYHODNY CLOVEK
POLICIE CR rodina nebo znamy

158

Cislo banky si dnes uloZte do telefonu. Nehledejte je z odkazu v podezrelé zpraveé.
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Sedm pravidel, ktera si odnesu

G Pod tlakem nic nepotvrzuji ° Neinstaluji nic na pokyny

0 Podezrely hovor ukoncim ° Pri chybé ihned volam

bance nebo PCR

c Pribéh ovérim jinou cestou
0 Nestydim se pozadat o pomoc

0 Tajné udaje nikomu nesdéluji
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Nekdy to dopadne dobre

Policie CR: Fale$ny bankér v akci



https://www.youtube.com/watch?v=3pzjmSiU2VQ

Zastavit. Zavesit. Overit.

Okradat se nenechame. Ted' je prostor pro vase otazky.

MESTO OPAVA



